aJhua

TECHNOLOGY

Inteligentni interaktivni tabule

Navod k obsluze

ZHEJIANG DAHUA VISION TECHNOLOGY CO., LTD. Vi.1.0



@/hua

Navod k obsluze

Obecné

Predmluva

Tato prirucka vas seznami s instalaci, funkcemi a obsluhou inteligentni interaktivni tabule (dale jen

~tabule"). Pfed pouzitim zafizeni si peclivé prectéte pfirucku a uschovejte si ji pro budouci pouziti.

Bezpecnostni pokyny

V pfiru¢ce se mohou objevit nasledujici symboly.

Signalni slova

Vyznam

A NEBEZPECI

Oznacduje moznost zavazného nebezpedi, které, pokud by mu
nebylo zamezeno, mUze mit za nasledek smrt nebo vazné
zranéni.

A VAROVANI

Oznaduje moznost stfedné nebo malo zavazného nebezpedi,
které, pokud by mu nebylo zamezeno, mdze mit za nasledek
lehké nebo nepfilis zavazné zranéni.

A\

UPOZORNENI

Oznaduje mozné riziko, které, pokud by mu nebylo zamezeno,
miZze mit za nasledek Skodu na majetku, ztratu dat, snizeni
vykonu nebo neocekavané vysledky.

G2 TIPY

Uvadi metody, které vam pomohou vyfesit problém nebo vam
usetfi cas.

[1] pozNAMKA

Poskytuje dodatecné informace formou doplnéni textu.

Historie revizi

Verze Obsah revize Doba vydani
Vi.1.0 Pfridana 55palcova rada. Kvéten 2022
Vi.0.0 Prvni vydani. Bfezen 2022

Oznameni o ochrané osobnich Udajl

Jako uzivatel zafizeni nebo spravce Udaji mizete shromazdovat osobni Udaje jinych osob, napfiklad

jejich oblicej, otisky prstd a registracni znacku. Musite dodrzovat mistni zakony a predpisy na ochranu

soukromi, abyste chranili opravnéna prava a zajmy jinych osob, a to zavedenim opatreni, kterd mimo

jiné zahrnuiji: Zajisténi jasné a viditelné identifikace, ktera lidi informuje o existenci sledované oblasti

a poskytuje jim potiebné kontaktniinformace.

O této prirucce

e Tato pfirucka je urcena pouze pro referencni ucely. Mezi pfiruckou a vyrobkem se mohou

vyskytnout drobné rozdily.

e Nerucime za Skody vzniklé v dGsledku pouzivani vyrobku zpdsobem, ktery neni v souladu s touto

priruckou.




hua

TECHNOLOGY

Navod k obsluze

Tato prirucka bude aktualizovana podle poslednich zakon0 a predpisd pfislusnych jurisdikci.
Podrobné informace naleznete v tiSténé uzivatelské ptirucce, na disku CD-ROM, s pomoci QR
kédu nebo na nasich oficialnich webovych strankach. Tato prirucka je uréena pouze pro referencni
Ucely. Mezi elektronickou verzi a tiSténou verzi se mohou vyskytnout drobné rozdily.

VSechna zde provedeni a software se mohou zménit bez predchoziho pisemného upozornéni.
Aktualizace vyrobku mohou zpUsobit, ze se mezi skuteénym vyrobkem a pfiruckou objevi urcité
rozdily. Chcete-li ziskat nejnové;jsi program a dodatecnou dokumentaci, obratte se na zakaznicky
servis.

V tisténé verzi se mohou vyskytnout chyby nebo odchylky v popisu funkci, operaci a technickych
Udaju. V pripadé jakychkoli pochybnosti nebo rozpord si vyhrazujeme pravo na konecné
vysvétleni.

Nelze-li ptirucku (ve formatu PDF) otevrit, aktualizujte software ¢tecky nebo vyzkousejte jiny
bézny software ke ¢teni souborl ve formatu PDF.

Vsechny ochranné znamky, registrované ochranné znamky a nazvy spolecnosti uvedené v pfirucce
jsou majetkem pfislusnych vlastnikad.

V pfipadg, Ze se pfi pouziti zafizeni vyskytne jakykoli problém, navstivte nase webové stranky,
kontaktujte dodavatele nebo zakaznicky servis.

V ptipadé jakychkoli nejasnosti nebo rozpord si vyhrazujeme pravo na konecné vysvétleni.
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Dilezita bezpecnostni opatreni a varovani

Tato Cast popisuje obsah vztahuijici se na spravnou manipulaci s tabuli, prevenci nebezpedi a prevenci

Skod na majetku. Pred pouzitim tabule si ji peclivé prectéte a pfi jejim pouzivani dodrzujte pokyny.

Pozadavky na skladovani

A

Tabuli stabilné umistéte na podpdrnou plosinu, ktera je dostatecné pevna, aby zabranila padu
tabule.
Neumistujte tabuli na mista vystavena slunecnimu zareni ani do blizkosti zdrojd tepla.

Skladujte tabuli pfi povolené vihkosti a teploté (—20 °C az +60 °C nebo —4 °F az +140 °F).

Pozadavky na instalaci

A

Neinstalujte tabuli na mista vystavena slunecnimu zareni ani do blizkosti zdroj0 tepla.

Chrante tabuli pred vlhkosti, prachem a sazemi.

Tabuli instalujte na stabilnim povrchu, aby byla chranéna pred padem.

Tabuli instalujte na dobfe vétraném misté a neblokujte jeji odvétravani.

Napajeni musi splfiovat pozadavky ES1 normy IEC 62368-1 a nesmi byt vétsi nez PS2.
Upozorfiujeme, Ze pozadavky na napajeni se fidi Stitkem zafizeni.

Tabule je elektrickym spotrebi¢em tridy I. Ujistéte se, Ze je napajeni tabule pfipojeno k zasuvce
s ochrannym uzemnénim.

Odpojovacim zafizenim je zastrcka zafizeni. Pfi pouzivani ji udrzujte v pfihodném Uhlu.

Pozadavky na provoz

A VAROVANI

Uvnitr tabule je vysoké napéti. Tabuli nerozebirejte bez pfitomnosti kvalifikovaného odbornika,
abyste se vyhnuli nebezpedi.

Nespravné pouziti baterie mdze vést k pozaru nebo vybuchu.

Nepotrebné baterie vyménte za nové baterie stejného typu a modelu.

Pouzivejte standardni napajeci adaptér. Za pfipadné problémy zpdsobené pouzitim
nestandardniho napajeciho adaptéru neneseme zadnou odpovédnost.

Pouzivejte napajeci kabely, které jsou doporucené pro dany region a odpovidaji jmenovitym
specifikacim napajeni.

Pred pfipojenim tabule k napdjeni se ujistéte, ze jsou vSechny kabely spravné pfipojeny.
Nepretézujte zasuvku ani netahejte za napajeci kabel. V opacném ptipadé m0ze dojit k pozaru

nebo Urazu elektrickym proudem.

A

Na tabuli nekapejte ani nestrikejte tekutinu a ujistéte se, Ze na tabuli neni zadny predmét naplnény

tekutinou, aby se do ni nedostala tekutina.

e Tabuli provozujte v ramci jmenovitého rozsahu pfikonu a vykonu.
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® Bez profesionalnich pokyn0 tabuli nijak nerozebirejte.

e Pouzivejte tabuli pfi povolené vihkosti a teploté (o °C az +40 °C nebo —4 °F az +140 °F).

e Tabule je elektrickym spottebicem tFidy I. Ujistéte se, Ze je napajeni tabule pfipojeno k zasuvce
s ochrannym uzemnénim.

e Odpojovacim zafizenim je zastrcka zafizeni. Pfi pouzivani ji udrzujte v pfihodném Ghlu.

Pozadavky na udrzbu

A

e Pred Udrzbou vypnéte tabuli. Pfi ¢iSténi tabule nepouzivejte tekuty Cistici prostiedek ani Cistici
prostredek ve spreji.

e Pri Cisténi povrchu displeje pouzivejte Cisty a mékky hadfik nebo specialni hadfik na otirani
objektivl. K Cisténi displeje nepouzivejte mokry hadrik. Jinak by mohlo dojit k poskozeni

obrazovky.
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1 Prehled

1.1 Uvod

Inteligentni interaktivni tabule je integrované multimedialni zafizeni, které v sobé spojuje displej

s velkou obrazovkou s vysokym rozlisenim, pocitac, elektronickou tabuli, zesilovac zvuku, aplikaci

a centralni Fidici systém.

Tabule podporuje nasledujici funkce a vlastnosti:

Displej LCD s vysokym rozlisenim 4K.

Prepinani mezi systémy Android a Windows (pro operacni systém Windows je tfeba nainstalovat

pocitacovy modul).

Projekce ze zafizeni, jako jsou mobilni telefony a tablety, jednim klepnutim.

Elektronicka tabule.

Rdzny software, napfiklad Microsoft Office a prehravace zvuku a videa.

1.2 Obsah baleni

Zkontrolujte, zda neni obal zjevné poskozen. Rozbalte krabici a podle obsahu baleni zkontrolujte, zda

jsou komponenty kompletni.

Tabulka 1-1 Obsah baleni

Nazev Mnozstvi | Nazev Mnozstvi
Inteligentni interaktivni tabule 1 Napajeci kabel 1
Stylusové pero 2 Strucna prirucka 1
gat)sjﬁ)nny drzék (jiz nainstalovany na . Balidek s pHislugenstvim 5
Ovladani na dalku 1 — —

[

Balicky s prisluSenstvim obsahuji rozpérny Sroub (8 ks), plastovou podlozku (6 ks), samorezny Sroub

(8 ks) a tésnéni (22 ks).
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1.3 Struktura

1.3.1 Vzhled
Obrazek 1-1 Vzhled (55palcova fada)
8 =3 Al
/
- —
3 E
: i
:| )
L_ f
[_;9 (C— o () CE

L = maan aii',l_/ﬂ]
{ ‘ =

Obrazek 1-2 Vzhled (65/75/86palcova fada)
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Tabulka 1-2 Popis vzhledu

C. Popis
1 LCD.
Vstupni port napajeni. Vstupy pro napajeni 100240 V stfidavého proudu.
2 L]
Po pripojeni k napajeni stisknéte kolébkovy spinac a zapnéte tabuli.
3 Port USB 3.0.
4 Magneticka plocha pro pfipojeni stylusového pera.
5 Reproduktor. Pfehrava multimedialni zvuk.
6 Indikator. Kdyz je tabule v pohotovostnim rezimu, sviti cervené a pfi bézném
pouzivani sviti modre.
Svételny snimad. Zafizeni pomoci svételného snimace rozpoznava okolni jas
/ a podle okolniho jasu automaticky upravuje jas podsviceni.
8 Infracerveny snimac. PFijima signaly z dalkového ovladace.
Port RS-232. Pfenasi data mezi zafizenimi. Pomoci portu RS-232 se mizete
9 pripojit k centralnim Fidicim zafizenim.
0 LINKOVY VYSTUP. Vystupni zvukovy port, pomoci kterého mizete pfipojit
sluchatka nebo reproduktor.
Tlacitko napajeni.
e Stisknutim tlacitka zapnete nebo vypnete obrazovku.
e Stisknutim a podrzenim tlacitka po dobu 5 sekund zapnete nebo vypnete
H tabuli.
e Kdyz je aktivovan dotykovy zamek, 3ndsobnym stisknutim tlacitka napajeni
odemknéte dotykovy zamek.
12 Porty na bo¢nim panelu. Podrobnosti viz Tabulka 1-3.
13 Mikrofony. Slouzi k zachytavani zivého zvuku.
14 Vestavéna kamera s vysokym rozliSenim.
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1.3.2 Rozmeéry

1.3.2.12 Rozmeéry (55palcova rada)

Obrazek 1-3 Rozméry (mm [palce])

46.6 [1.84]
1211.7 [47.70]
\ —m— :
K ¥ 4
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~ o
E T g © ]
g a @
" = .|
n o i
g S
- L ;_
' |
b ' & TE— = e [_J'
1261.4 [49.66]
400.0 [15.75] 80.7 [3.18]

400.0 [15.75]

-

158.4 [6.23]

L]
Vzor VESA: 400 mm x 400 mm (15,75" x 15,75").
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1.3.2.2 Rozméry (65palcova rada)

Obrazek 1-4 Rozméry (mm [palce])

1430.5 [56.32] 52.5[2.07]
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Vzor VESA: 500 mm x 400 mm (19,69" x 15,75").
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1.3.2.3 Rozméry (75palcova rada)

Obrazek 1-5 Rozméry (mm [palce])
52.5 [2.07]

1651.7 [65.03] |
_ il
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[1]
Vzor VESA: 600 mm x 400 mm (23,62" x 15,75").




hua

TECHNOLOGY Navod k obsluze

1.3.2.4 Rozméry (86palcova rada)

Obrazek 1-6 Rozméry (mm [palce])

1897.0 [74.69
[ ] 52.5 [2.07]
o /M
i
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- g N !7
= =
N o
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13 q B . E|
N V]
o
~
=t
5
o
(=
<
g
=
o
<r
[Ta]
(o]
(L]
Vzor VESA: 750 mm x 400 mm (29,53" x 15,75").
1.3.3 Porty
Obrazek 1-7 Porty (55palcova)
-~ - p [
Z 3 45 J
- 0 LJ
filoro USE (DRI 1N USBE 3.0 Use 3.0 TOUCH RI4E
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Obrazek 1-8 Porty (65/75/86palcova)

S

o0 o 4

Tabulka 1-3 Popis port0

C. Nazev Popis

1 Micro USB Slouzi k ladéni systému Android.
Port vstupu audio- a videosignalu s vysokym rozliSenim. Pfipojuje

2 VSTUP HDMI se k poditaci, set-top boxu a dalSim video zafizenim s vystupnimi
porty HDMI.
PFipojuje se k zafizenim USB, jako je mobilni pevny disk, jednotka

USB 2.0 USB Flash, klavesnice USB a mys USB. Jsou pfistupné jak

3 3 z vestavéného systému Android, tak z volitelného pocitacového
modulu OPS.
Prenasi dotykové signaly.

4 Dotyk Tento port se pouziva spolecné s portem HDMI a umoznuje
ovladat pocita¢ pomoci dotykovych operaci na tabuli.

s Port RJ-45 S|tf)yy port 1000 Mb/s. Pfipojuje se k sitovému kabelu pro pFistup
k siti.

6 Port RS-232 Pt'eanﬂ data mezi zafizenimi. Pvf)mo,a portu RS-232 se mizete
pripojit k centralnim fidicim zafizenim.
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2 Zapnuti a vypnuti obrazovky

2.1 Zapnuti obrazovky

Predpoklady
e Pred spusténim tabule zkontrolujte, zda je vstupni napéti v souladu s pozadavky na napajeni.
e Pro zajisténi stabilni prace tabule a externich zafizeni pFipojenych k tabuli a pro prodlouzeni jejich
zivotnosti doporucujeme, abyste se fidili souvisejicimi narodnimi normami a pouzivali zdroj

napajeni, ktery poskytuje stabilni napéti s mensim rusivym zvinénim.

Postup
Krok 1: Pfipojte napajeci kabel.
Krok 2: Zapnéte kolébkovy spina¢ na zadnim panelu.
Krok 3: Stisknutim tlacitka napajeni na pravém panelu zapnéte obrazovku.
Po spusténi se na tabuli ve vychozim nastaveni zobrazi domovska obrazovka.

Obrazek 2-1 Domovska obrazovka

14:52

2022/02/15 Tue

Tabulka 2-1 Popis domovskeé obrazovky

C. Popis

1 Zobrazuje datum, ¢as a den v tydnu.

Kompas. Klepnutim na ikonu midZzete rychle pouzivat funkce jako je
2 elektronicka tabule, anotace a sprava soubor(. Podrobnosti viz
»3-1.2 Vyvolani nabidky kompasu".

Stavovy radek zatizeni. Zobrazuje rdzné stavové informace. Klepnutim na
3 jednotlivé ikony zobrazite podrobnosti.
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C. Popis

4 Klepnutim na n vyvolate navigacni panel. Podrobnosti viz
»3.1.1 Vyvolani navigacniho panelu™.

5 Zdroj vstupu. Podporuje konektor HDMI a systém Windows.
Funk¢ni oblast. Klepnutim na ikonu funkce prejdete na pfislusnou obrazovku
operace.

’ M

V pfipadé aplikace treti strany m0zete klepnutim a podrzenim prislusné ikony
odinstalovat aplikaci. Aplikace dodavané se systémem nelze timto zplsobem
odinstalovat.

2.2 Vypnuti obrazovky

Kdyz je obrazovka zapnutd, vypnéte ji jednim stisknutim tladitka napajeni.
Chcete-li tabuli probudit, mizete:
® Znovu stisknout tladitko napajeni.

e Dotknout se obrazovky.

(L]

Pokud jste v systému Windows nastavili heslo zamku obrazovky, musite pro probuzeni tabule zadat
spravné heslo.

10
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3 Zakladni operace

Tabule mUze slouzit jako pocitac, nebo elektronicka tabule. V této kapitole vdm predstavime zakladni
operace téchto funkci. K interakci s obrazovkou doporucujeme pouzivat stylusové pero. Podrobnosti

o dotykovém ovladani viz ,Pfiloha 1 Dotykové ovladani*.

3.1 Rychla obsluha

K rychlému pouziti zakladnich funkci mdzete pouzit navigacni panel nebo kompas.

3.1.1 Vyvolani navigacniho panelu

Klepnutim na l na levé a pravé strané domovské obrazovky vyvolate navigacni panel.

Obrazek 3-1 Navigacni panel

Tabulka 3-1 Popis navigacniho panelu

lkona Popis

H Zobrazeni nebo skryti naviga¢niho panelu.

) Navrat na predchozi obrazovku.

Navrat na domovskou obrazovku.

E Klepnutim na ikonu zobrazite bézné nastroje, jako jsou anotace, sdileni obrazovky

a kamera. Podrobnosti viz ,3.1.3 Bézné nastroje".
'_—]] Zobrazi aplikace spusténé na pozadi. Aplikace na pozadi mdzete zavirat po jedné nebo
— v davkach.

11
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3.1.2 Vyvolani nabidky kompasu

Klepnutim na m na domovské obrazovce vyvolate nabidku kompasu. Podrobnosti viz

»3.5.2 Konfigurace obecnych nastaveni®.

Obrazek 3-2 Kompas

Comeback Home

Whiteboard FileManager

e
Q0

Windows Annotation

Tabulka 3-2 Popis nabidky kompasu

lkona Popis
@ Navrat na domovskou obrazovku.
9 Navrat na pfedchozi obrazovku.
Prechod na obrazovku elektronické tabule. Podrobnosti viz
© L
»3.2 Elektronicka tabule".
oo Po vlozeni pocitatového modulu klepnutim na ikonu prepnéte na systém
.l Windows.

Zapnuti rezimu anotaci.

e Klepnutimna A vyberte typ pera a velikost Stétce.
e Klepnutimna (7} vymaZete obsah.

¢ Klepnutimna ff} vymazete nezadouci obsah.

Vi <& Klepnéte na i, zakrouzkujte nezadouci obsah a poté vybrany
obsah vymazte.
o Klepnutimna [B | vymaete veskery obsah na obrazovce.
e Klepnéte na polozku Ulozit (Save) a poté vyberte cestu, kam chcete
anotace ulozit.
e Klepnutim na polozku Ukon¢it (Exit) ukoncete obrazovku anotaci.
) Sprava soubor0.

12
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Obrazek 3-3 Anotace

CeO A B & O

3.1.3 Bézné nastroje

Krok 1: Klepnutim na ! na levé a pravé strané domovské obrazovky vyvolate navigacni panel.
Krok 2: Klepnutim na . zobrazite bézné nastroje.

Obrazek 3-4 Bézné nastroje

Common Tools SRS
z S
z Annotation = Sﬁ!;erﬁ:;

ey Iz ®» 0O

Screenshot QRShare Upload Timer

© O

Camera Energy Eye Care
saving

& & O

Touch Lock Screen Lock Power
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Tabulka 3-3 Popis béznych nastrojl

Funkce Popis

Prejdéte na stranku Nastaveni (Settings). Podrobnosti viz ,3.5 Nastaveni

Nastaveni o
systému®.

Zapnuti rezimu anotaci.

e Klepnutimna A vyberte typ pera a velikost Stétce.

e Klepnutimna fff} vymaZete obsah.

¢ Klepnutimna (7} vymaZete nezadouci obsah.

Anotace <& Klepnétena (i}, zakrouzkujte nezadouci obsah a poté vybrany
obsah vymazte.
& Klepnutimna (B | vymaZete veskery obsah na obrazovce.
e Klepnéte na polozku Ulozit (Save) a poté vyberte cestu, kam chcete

anotace ulozit.
e Klepnutim na polozku Ukon¢it (Exit) ukoncete obrazovku anotaci.

Klepnutim na ikonu aktivujete funkci bezdratového sdileni obrazovky.
Sdileni obrazovky | Prostfednictvim pocitace nebo telefonu mdzete na tabuli prenaset obsah.
Podrobnosti viz 3.4 Sdileni obrazovky".

Klepnéte na ikonu. Ve vychozim nastaveni se poté vybere prostfedni oblast.
Pretazenim Ctyr rohU Ctverce mUZete prizpUsobit velikost oblasti.

e Klepnétena [7 apotémdizete jednim klepnutim importovat snimek
obrazovky na tabuli.

Snimek
obrazovky e Klepnutimna £J zachytite celou obrazovku.

e Klepnutimna [ zrusite pofizeni snimku obrazovky.

e Klepnétena ~/ a poté se snimek obrazovky s nazvem rok —mésic - den

- hodina - minuta - sekunda.png ulozi do slozky snimkd obrazovky.
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Funkce Popis

Klepnéte na ikonu a poté vyberte soubory, které chcete sdilet. MUZete vybrat
rdzné typy soubord, ale nemUzete vybrat slozky. Velikost jednoho souboru
nesmi prekrocit 200 MB. Klepnutim na tlacitko OK zkomprimujete pro prenos
2 nebo vice souborl do souboru zip. Po vygenerovani kddu QR mizete
naskenovat kod QR a stahnout soubor nebo se klepnutim na polozku
Pokracovat ve vybéru (Continue to Select) pod kddem QR mUzete vratit na
obrazovku vybéru soubord a vybrat dalSi soubory.

Podporuje Sifrovani kodd QR. Je-li tabule pfipojena k siti WAN, funkce sdileni
QR automaticky pouzije sit WAN. Neni-li tabule pfipojena k siti WAN, funkce
sdileni QR automaticky prepne na sit LAN.

e Rezim sité LAN: Zobrazi nazev a heslo pfistupového bodu tabule. Po
pfipojeni k pristupovému bodu naskenujte kéd pomoci aplikace

QRShare fotoaparatu nebo prohlizece v telefonu. Je-li povoleno Sifrovani, musite po
naskenovani kddu zadat ovérovaci heslo a po Uspésném ovéreni se zobrazi
obrazovka stahovani.

e Rezim sité WAN: Nezobrazi nazev a heslo pristupového bodu tabule. Je-li
povoleno Sifrovani, musite po naskenovani kodu pomoci aplikace
fotoaparatu nebo prohlizece v telefonu zadat ovérovaci heslo a po

Uspésném ovéreni se zobrazi obrazovka stahovani.

A

e Sdileni soubor( predstavuje riziko Uniku dat. Uchovavejte kod QR
v bezpedi.
e Maji-li vybrané soubory stejny nazev, kod QR nelze vygenerovat.

1. Po klepnutina ikonu se klepnutim na polozku REGISTROVAT
(REGISTER) zaregistrujte do platformy pro spravu cloudu. Zadejte adresu
serveru nebo nazev domény a klepnéte na moznost Registrovat
(Register). Registraci do platformy pro spravu cloudu mizete povolit
nebo zakazat (po povoleni funkce se tabule zaregistruje do platformy pro
spravu cloudu).

2. Poregistraci do platformy pro spravu cloudu mdzete odeslat soubory

Odeslat z tabule do cloudové platformy, kde budou ulozeny a spravovany.

MUzete odeslat rizné typy soubor(, ale nem0zete odeslat slozky.

Soubory se zkomprimuji do soubor( zip. Klepnéte na moznost Odeslat

(Upload) a poté se zobrazi seznam schizek pro dany den a predchozi dva

dny. Ve vychozim nastaveni se zobrazi informace o schizce v ¢asovém

bodu odeslani schizky. Neni-li v tomto ¢asovém bodé zadna schizka, ve
vychozim nastaveni se zobrazi informace o nejblizsi schizce pred timto

Casovym bodem.

Klepnéte na ikonu a poté se zobrazi obrazovka nastaveni ¢asovace. Casovac
mUZete spustit a pozastavit, mUzete nastavit zobrazeni informaci o ¢asovaci
Casovat na celé obrazovce a mizete resetovat Casovac (resetovani je k dispozici
pouze v pfipadé, ze je Casovac pozastaveny, a resetuje se do pocatecniho
stavu 00:00:00).
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Funkce

Popis

Kamera

Klepnutim na ikonu poridite obrazek.

e Vestavéna kamera podporuje zrcadleni.

e Podporuje tato nastaveni odpocitavani: vypnuto, 3 s (vychozi), 5sa10s.

e Klepnéte na Importovat na tabuli (Import Whiteboard) a poté mizete
jednim klepnutim importovat snimek obrazovky na tabuli.

e Klepnutimna ulozite obrazek do mistni vychozi slozky. Obrazek je

ve vychozim nastaveni pojmenovan rok-mésic-den-hodina-minuta-
sekunda.png.

e Podporuje sdileni pomoci kodd QR.

Uspora energie

Je-li povolena tato funkce, podsviceni se nastavi na nizsi hodnotu. Jas
podsviceni Ize nastavit ru¢né nebo automaticky.

Povoleni nebo zakazani funkce péce o odi.

Péce o odi Po povoleni této funkce tabule sniZi intenzitu modrého svétla a prepne
obrazovku do rezimu péce o odi.
Pretazenim posuvniku upravte jas podsviceni. Klepnutim na moznost

Jas Automaticky (Auto) povolite funkci automatického nastaveni. Tabule dokaze
automaticky nastavit jas podle okolniho prosttedi. Podrobnosti viz ,3.5.2
Konfigurace obecnych nastaveni®.

. Pfetazenim posuvniku upravte hlasitost. Klepnutim aktivujete ztlumeni

Hlasitost

zvuku.
. Klepnutim na ikonu zakazete dotykové ovladani obrazovky. Trojnasobnym

Zamek dotyku epnutl Y, G yKOVE OV y- 110l Y
stisknutim tlacitka napajeni odemknéte zamek dotyku.

Zamek , : .
Klepnutim na ikonu zamknéte obrazovku.

obrazovky

Napéjen Klepnutim na ikonu mdzete tabuli vypnout, restartovat nebo ukondit systém

Windows.

3.2 Elektronicka tabule

Klepnutim na polozku Tabule (Whiteboard) na domovské obrazovce otevrete software tabule. Na

16




hua

TECHNOLOGY

Navod k obsluze

obrazovku mUzete psat nebo na ni mdzete kreslit obrazky.

Obrazek 3-5 Elektronicka tabule

Tabulka 3-4 Popis ikon tabule

lkona Popis
Uprava umisténi panelu nastroj0 tabule.
ol I®) Vybér nebo pfizpUsobeni barvy pera.

Vybér typu pera a velikosti Stétce.

Vymazani obsahu.
e Klepnutimna (7] vymaZete nezadouci obsah.
e Klepnétena [}, zakrouzkujte nezadouci obsah a poté vybrany obsah
vymazte.

e Klepnutimna (& vymazete veskery obsah na obrazovce.

Klepnéte na ikonu a poté mUzete vlozit obrazky ve formatu .bmp, .png, .jpg
nebo .jpeg. Celkem Ize vlozit maximalné 10 obrazkd.

O

Vybér tvaru grafu, ktery chcete nakreslit.

LY

Vybér obsahu na obrazovce, ktery chcete pfiblizit, oddalit, pfesunout nebo
otodit.

Pfepinani mezi rezimem pfiblizeni/oddaleni a rezimem vicenasobného psani.

® Rezim priblizeni/oddaleni: Podporuje psani pouze jednim perem. Platno
muUZete pfiblizit a oddalit.

® Rezim vicenasobného psani: Podporuje psani dvéma pery soucasné.

Platno nemizete pfiblizit ani oddalit.

Zruseni predchozi akce. MUZete vratit zpét maximalné 20 akci.
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Ikona Popis
Opétovné provedeni akce, kterd byla zrusena. MUzete opét provést
maximalné 20 akci.
+ PFidani stranky tabule.
Klepnutimna ()1 |(71 zobrazite nahled seznamu ulozenych soubord.
01101 Klepnéte na soubor, ktery chcete upravit. Pokud jste vytvofili nékolik

soubory, klepnutim na nebo prepnete na predchozi a dalsi soubor.
MUzete si prohlédnout miniaturu stranky, na kterou prepinate.

“ew

Klepnéte na ikonu a poté mUzete provést nasledujici operace.

e Nové: Vytvoreni nového souboru tabule. Pfed vytvorenim nového
souboru nezapomerite stavajici obsah ulozit, jinak pfijdete o vSechny
zmeény.

e Otevrit: Otevieni uloZzeného souboru se zapisky. Lze otevfit pouze
format souboru tabule. Po klepnuti na tlacitko Otevfit (Open) systém
prejde do sloupce souborl tabule na obrazovce spravy souborg.

e Zména tapety: MUZete pouzit mistni Sablonu pozadi nebo vlastni

Sablonu.

Vlastni Sablona: Podporovany jsou pouze obrazky ve formatech bmp,
png, jpg a jpeg. Velikost obrazku je omezena na 5 MB. Doporuceny
pomeér stran obrazku je 16:9.

e Ulozit: UloZeni souboru. Vychozi nazev souboru je rok-mésic-den-
hodina-minuta-sekunda. Nazev souboru si mUzete pfizpUsobit. Format
souboru mize byt wbh (format zdrojového souboru), pdf a png. Ve
vychozim nastaveni se pouziva format zdrojového souboru.

e Ulozit jako: Ulozeni jako nového souboru. Vychozi nazev souboru je rok-
mésic-den-hodina-minuta-sekunda. Format souboru mdze byt wbh
(format zdrojového souboru), pdf a png. Ve vychozim nastaveni se
pouziva format zdrojového souboru.

e Sdileni pomoci kddU QR: Stahnéte si soubor tabule se zapisky.
Podrobnosti viz Tabulka 3-3.

e Ukonceni: Ukonceni aplikace tabule.

Pred ukoncenim nezapomente zmény ulozit, jinak o né pfijdete.

3.3 Sprava soubory

Sprava mistnich soubord a soubord na jednotce USB.

Klepnutim na polozku Spravce soubord (FileManager) na domovské obrazovce zobrazite soubory

obrazky, dokumenty a dalsi polozky tabule.
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w

e Klepnutim na soubor nebo slozku a jejich podrzenim je vyberte.
e Dvojitym poklepanim na soubor nebo slozku je otevrete.

Obrazek 3-6 Sprava souborl

- Q  Local il
D KINGSTON
D Local File
Whiteboard
) image ‘
E e
H Audio
@ Video
Compressed
X APK / ;‘g | a
= Jfen  Dmmser CRoese
Tabulka 3-5 Ikony spravy souborl
lkona Popis
/ Zobrazeni mistniho souboru na predchozi nebo nasledujici obrazovce.
Q Zadejte nazvy soubory, které chcete vyhledat.
es /e Zobrazeni souborl ve formatu miniatur nebo seznamu.

Sefazeni soubord vzestupné nebo sestupné podle nazvu, velikosti a Casu.

Vicendsobny vybér

MUzZete vybrat vice soubord nebo vSechny soubory.

Vytvofit Vytvoreni nové slozky.
Kopirovat

. Vyberte soubor nebo slozku, klepnéte na Kopirovat (Copy) nebo Vyjmout
Vyjmout . , v v v

(Cut) a poté klepnutim na Vlozit (Paste) soubor nebo slozku vloZte.

Vlozit
Odstranit Odstranéni soubord nebo slozek.
Pfejmenovat Prejmenovani souborl a slozek. Pfiponu nazvu souboru nelze zménit.

3.4 Sdileni obrazovky

Tabuli mOzete vzdalené ovladat pomoci telefonu, poditade nebo tabletu a promitat tak jejich obsah na

obrazovku tabule.
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[

Tabule a vas telefon, pocitac nebo tablet museji byt pripojeny ke stejné siti LAN. Podrobnosti

o sitovém pripojeniviz ,3.5.1 Konfigurace sitového pripojeni*.
Na domovskeé obrazovce klepnéte na polozku Sdileni obrazovky, (ScreenSharing) a podle pokyn0 na
obrazovce dokoncete nastaveni.

Obrazek 3-7 Sdileni obrazovky

EShare - énjoy Shaving Life
Hotspot: DahuaDeepHubaae1l
Password: 12345678

EShare-1191

IP:

Visit to download and install client apps

Or you can use the Wireless Presentation Dongle to share screen

User Guide ~

Po pripojeni klientské aplikace k tabuli mdzete provést nasledujici:

e Sdilet na tabuli obrazkové, zvukové a video soubory a dokumenty.

e Sdilet na tabuli obrazovku zafizeni. Na tabuli mUzete soucasné sdilet obrazovky vice zafizeni, na
kterych je nainstalovany klient.

e Pomoci zafizeni, na kterém je nainstalovany klient, mUzete na dalku ovladat tabuli.

Podrobnosti naleznete v navodu k obsluze klientské aplikace.

3.5 Nastaveni systéemu

Konfigurace nastaveni sité, obecnych a pokrodilych nastaveni a dalSich nastaveni systému.

3.5.1 Konfigurace sitového pfipojeni

Na domovskeé obrazovce klepnéte na Vice > Nastaveni (More > Settings) a nakonfigurujte nastaveni
sité.

[

Podle potreby mizete povolit bezdratovou nebo kabelovou sit. Bezdratovou a kabelovou sit nelze
povolit soucasné. Samotna tabule mdze fungovat take jako pristupovy bod pro sdileni sitového
pripojeni s jinymi zafizenimi.
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Obrazek 3-8 Sit

Network

= Wireless
(L] Wired
@ Hotspot

(")  Network Status
General

Personalise

@ Compass

) Sound & Display
1 Tone

Advanced

@  Signal Source

(& Device Management

MAC Address
Wireless Network ()
O Add Metwork
dahuaguest ”,:..-‘E o
dahuavip ’.’E‘S o
B4-14693-wifi =B (1]
DahuaDeepHubaaec —a o
Y =] 0
DAHUA _test =B (1]
DIRECT-03-HP M42Z7 LaserJet =5 o
WIN14968191018 7973 =N o

Tabulka 3-6 Parametry sité

Parametr

Popis

Bezdratové

Povolte polozku Bezdratova sit (Wireless Network) a tabule se poté mize
pripojit k dostupné siti Wi-Fi v pfislusné oblasti. Chcete-li pfidat
bezdratovou sit, klepnéte na polozku Pfidat sit (Add Network), zadejte
nazev sité SSID a heslo a poté podle potreby nakonfigurujte pokrocila
nastaveni.

Pro pripojeni k bezdratové siti doporucujeme zvolit bezpe¢nou metodu
ovérovani.

Kabelove

Konfigurace parametr0 kabelového sitového pfipojeni.

e Automatické ziskani adresy IP: Je-li v siti server DHCP, mUzete povolit
polozku Kabelové (Wired) a poté tabule automaticky ziska
dynamickou adresu IP.

e Rucninastaveni adresy IP: Nastavte pro tabuli ru¢né adresu IP, masku
podsité, vychozi branu a server DNS.

Pristupovy bod

Povolte PFistupovy bod (Hotspot), nakonfigurujte SSID sité a poté zadejte
heslo. MUzete zobrazit nazev pristupového bodu, heslo pfistupového bodu,
metodu Sifrovani, frekvencni pasmo a dalSi informace.

Stav sité

Zobrazeni informaci, jako je aktualni rezim sitového pfipojeni, adresa IP,
vychozi brana, maska podsité a server DNS.

3.5.2 Konfigurace obecnych nastaveni

Na domovskeé obrazovce klepnéte na Vice > Nastaveni (More > Settings) a nakonfigurujte obecna

nastaveni.
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Obrazek 3-g Obecna nastaveni

General

Personalise

®  Compass

) Sound & Display
Q Tone

Advanced

(@  signal Source
[& Device Management

RS-232 Control
System

(®  Date&Time

Language & Keyboard

@
(D Power Status
<

Svstem Secuirity

Wallpaper (8 Carousel C’

(i BI) tomize wallpap aspect ratio should be 16:9; o v theima annot displayed normall

Current

Custom

Customize th rtup screen reset Customize startup screen

© Instructions

2 U diskin FAT32 format

‘custom_boot'logo folder in the oot directory of the U disk

£ boot image file in the logo folder, and name the file* bootvideo.mp4"/logo.bmp'(lower case restriction)

Step 4:Insert the USB flash drive, click Customize Startup Screen, click Replace Now, and watt for the replacement untilthe prompt Replacement is successful, it
willtake effect after restarting, the operation is complete

Note: The video and picture resolution only supports 1080p, the bit depth only supports 24bit, and the maximum video duration is 40 seconds

Tabulka 3-7 Popis obecnych nastaveni

Parametr

Popis

Personalizace

Nastavte obrazek na pozadi. Mzete zapnout funkci Koloto¢ (Carousel),
ktera postupné prehraje vybrané obrazky na pozadi a ptizpdsobi spoustéci
obrazovku.

e Systém ma ve vychozim nastaveni v nabidce 8 tapet.
e Tapety si m0Zete také pFizpUsobit a nahrat. Doporuceny pomér stran

obrazku je 16:9.

Kompas

Vyberte nebo pfizpUsobte, kdy se kompas automaticky skryje, a zpUsob,
jakym se skryje (zGstane malé kolecko nebo UpIné zmizi).

Po povoleni kompasu jej vyvolate dvojitym poklepanim dvéma prsty.

Zvuk a zobrazeni

e Nastaveni Urovné hlasitosti. Je-li hlasitost o, v levém dolnim rohu
obrazovky se zobrazi znak ztlumeni.

e Zvukovy efekt: MUzete si vybrat z moznosti Standardni (Standard),
Hudba (Music), Schizka (Meeting) a Divadlo (Theater).

® Jas Ize nastavit ru¢né nebo automaticky.

Systém ma ve vychozim nastaveni v nabidce 4 tony. Klepnutim na polozku
Pfidat zvuk (Add Audio) pfidate externi zvuk. MiZete pfidat maximalné
10 zvukovych soubor(, pricemz velikost kazdého souboru musi byt mensi
nez 5oo KB.

3.5.3 Konfigurace pokrodilych parametrd

Na domovskeé obrazovce klepnéte na Vice > Nastaveni (More > Settings) a nakonfigurujte pokrocilé

parametry.
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Obrazek 3-10 Pokrodilé parametry

General

Personalise
@ Compass

c})  Sound & Display

[:! Tone

Advanced

(@  signal Source
(e Device Management

RS-232 Control

Startup Channel Android >
Startup Application None >
Signal Source Connection Auto Redirect >
Android Android
HDMI HDMI
Windows Windows

Zdroj signalu

System
(®  Date & Time
Language & Keyboard
(" Power Status
Tabulka 3-8 Popis pokrodilych parametrd
Parametr Popis
e Kanal pfi spusténi: PrizpUsobte kanaly, které maji byt

povoleny pfi spusténi.

Aplikace pfi spusténi: Vyberte libovolnou aplikaci, ktera se

nachazi na tabuli a ma se otevfit pfi kazdém spusténi

systému.

Pfipojeni zdroje signalu:

<& Automatické pfesmérovani: Pfipojeni ke zdroji signalu
a automatické presmérovani na odpovidajici kanal.

<& Kontextové okno: Po pfipojeni zdroje signalu se zobrazi
kontextové okno s dotazem, zda chcete prejit na
pfipojeny zdrojovy kanal.

PfrizpUsobeni nazvu kanalu: PFizpdsobeni nazvu kanalu. Po

zméné nazvu se synchronné upravi i odpovidajici nazev

kanalu celého systému.

Sprava zafizeni

Zobrazeni informaci o kamere, mikrofonu a reproduktoru.

Ovladani pres RS-232

Je-li povoleno Ovladani pres RS-232 (RS-232 Control), pfipojte
tabuli k transparentnimu sériovému portu RS-232 pro ladéni,
ktery podporuje pfenos dat mezi zafizenimi.

3.5.4 Konfigurace parametr( systému

Na domovskeé obrazovce klepnéte na Vice > Nastaveni (More > Settings) a nakonfigurujte parametry

systému.
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Obrazek 3-11 Parametry systému

L4 1one
Current Time  2022/02/15 16:01

Advanced

Auto Sync
@ | @

Q Signal Source
[¢ Device Management Time Format 24-Hour >

RS-232 Control

Date Format YYYY/MM/DD >
System

Time Zone GMT+08:00,China Standard Time(Beijing) >
@ Date & Time

A  Language & Keyboard o

(') Power Status
@ System Security
€  Factory Settings
[ user Agreement
@ System Upgrade
©  About
Tabulka 3-9 Popis parametr{ systému
Parametr Popis

Automatické nebo rucni nastaveni data a ¢asu. M0Zete nastavit format
Casu, data a Casového pasma.

Datum a cas Je-li povolena polozka Automaticka synchronizace (Auto Sync),
systémovy Cas se synchronizuje s casem serveru. Je-li tato polozka
zakazana, musite datum a Cas nastavit ru¢né.

Jazyk a klavesnice Zvolte jazyk systému a metodu zadavani.

Nastaveni funkci spusténi a vypnuti tabule.

e Moznosti spusténi: Pohotovostni rezim pfi zapnuti; spusténi pfi
zapnuti.

e Vypnuti obrazovky: Nabizi rezim, kdy je obrazovka vzdy zapnutg,

Stav napajent a jeji vypnuti po 1 min, 5 min a 20 min. Nabizi také vlastni konfiguraci
od 1 do 60 min.

e Planované zapnuti/vypnuti (maximalné 10 pland): Klepnutim na

polozku Pridat plan (Add Plan) nastavte, kdy se ma systém

automaticky zapnout a vypnout. Klepnutim na [T odstranite plan.

24



hua

TecHNaLoar Navod k obsluze

Parametr Popis

e Heslo: Po povoleni polozky Heslo (Passcode) mizete tabuli
odemknout digitalnim heslem.

e Vzor: Po povoleni polozky Vzor (Pattern) mizete tabuli odemknout
nakreslenim vzoru.

e Zamknuti obrazovky: Klepnéte na polozku Zamknuti obrazovky
(Lock screen) a poté vyberte moznost zamku obrazovky, véetné
moznosti, Ze se obrazovka uzamkne, kdyz neprovedete zadnou
operaci po dobu 1 min, 5 min a 120 min. K dispozici je i vlastni

Zabezpeceni systému konfigurace.

e Zamek dotyku: Po povoleni zdmku dotyku nelze na obrazovce
pouzivat dotykové ovladani. 3 nasobnym stisknutim tlacitka napajeni
odemknéte zamek dotyku.

e Opravnéni USB: Jsou-li opravnéni USB zakazana, systém nebude

pristupovat k zatizenim USB.

Systém nepodporuje soucasné pouziti vzorového hesla a digitalniho

hesla.

Klepnéte na polozku TOVARNI NASTAVENI (FACTORY SETTINGS)
Tovarni nastaveni a odstrani se vSechny zaznamy o operacich a ulozeny obsah. Obnovi se
také tovarni nastaveni tabule.

Zobrazeni zasad ochrany osobnich udajg, licencni smlouvy na software

Smlouva s uzivatelem v o
a smlouvy o otevieném zdrojovém kodu.

Zobrazeni aktualni verze systému. Kdyz je tabule pfipojena k siti,
Aktualizace systému klepnutim na polozku ZKONTROLOVAT AKTUALIZACE (CHECK FOR
UPDATES) zkontrolujte, zda je k dispozici nova verze.

Zobrazeni adresy MAC, sériového Cisla zafizeni, nazvu zatizeni (Ize
Informace upravit), bézici paméti, Ulozného prostoru, rozliseni, verze systému,
verze systému Android a zakladni verze zabezpeceni.
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4 Vypnuti

Po zapnuti tabule stisknéte a podrzte tlacitko napajeni po dobu 5 s a poté vas systém vyzve, zda

chcete tabuli vypnout. Klepnutim na tlacitko OK tabuli vypnete.

[

Tabule zajistuje ochranu pocitacového modulu pred nahlym vypnutim. Po vypnutitabule se po chvili

vypne i pocitacovy modul.

26



Cayc’u,oya Navod k obsluze

5 Aktualizace systemu

Systém mUzete aktualizovat online nebo prostrednictvim portu USB.

[

Upozorfujeme, ze prechodem na nizsi verzi se tabule stane zranitelnou vi¢i bezpecnostnim Utokim.

5.1 Aktualizace online

Po registraci tabule do platformy pro spravu cloudu midze platforma odeslat tabuli aktualizacni

balicek.

Predpoklady

Zkontrolujte, zda je tabule pfipojena k siti.

Postup
Krok 1: Na domovské obrazovce vyberte polozku Vice > Nastaveni > Aktualizace systému (More >
Settings > System Upgrade).
Krok 2: Klepnéte na polozku ZKONTROLOVAT AKTUALIZACE (CHECK FOR UPDATES).
Krok 3: Kdyz systém zjisti, Ze je k dispozici novéjsi verze, klepnéte na polozku Stahnout (Download)
a stahnéte aktualizadni balicek.
Krok 4: Po stazeni balicku se spusti automaticka aktualizace. Po aktualizaci se tabule automaticky

restartuje.

5.2 Aktualizace prostrednictvim portu USB

Soubor update.zip midZzete nahrat na jednotku USB Flash a poté miZzete pomoci néj aktualizovat
system.

Krok 1: Ulozte soubor update.zip do kofenového adresare jednotky USB Flash.

Krok 2: Zapojte jednotku USB Flash do portu USB tabule.

Aktualizujte systém pomoci jednotky USB Flash ve formatu FAT 32. V opacném pripadé mdze
aktualizace selhat.

Krok 3: Klepnéte na polozku Aktualizovat (Upgrade).

Spusti se proces aktualizace. Po aktualizaci se tabule automaticky restartuje.
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6 Casté dotazy

1. Tabule se automaticky vypne.
e Zkontrolujte, zda jste povolili funkci spanku. MUzZete se podivat na bézny postup feseni
problém0 s pocitacem.
e Zkontrolujte kanal vstupniho zdroje. Nema-li tabule zadny signal, automaticky se vypne.
e Zkontrolujte, zda je napajeni stabilni.
2. Indikator nesviti.
e Zkontrolujte, zda je napajeni normalni.
e Zkontrolujte, zda je zapnuty kolébkovy spinac tabule.
3. Chybéjici nebo neobvyklé barvy.
Je-li tabule pfipojena k pocitadi, zkontrolujte, zda je kabel VGA nebo HDMI neporuseny a spravné
pfipojeny, dotlaceny.
4. Obraz neni zobrazen na celou obrazovku nebo je ¢ast obrazu mimo obrazovku.
e Zkontrolujte, zda je rozliSeni s pomérem 16:9.
e Je-li tabule pfipojena k pocitaci, odpojte kabel VGA nebo HDMI a poté jej znovu zapojte.
5. Tabule zobrazuje obraz, ale nema zvuk.
e Nastavte hlasitost.
e Je-li tabule pfipojena k pocitaci, zkontrolujte, zda je zvukovy kabel spravné pripojeny.
6. Reakce na dotyk je Spatna a misto, které reaguje, neni presné.
e Davejte pozor na to, abyste pero nebo prst polozili na obrazovku svisle pod Uhlem go stupnd.
e Zkontrolujte, zda se obrazovky nedotykaji jiné predméty, napfiklad papir nebo rukav.
e Zkontrolujte, zda je rozliseni s pomérem 16:9.
7. Dotykové ovladani nefunguje.

Je-li tabule pfipojena k pocitaci, zkontrolujte, zda je dotykovy kabel spravné pfipojeny.
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/ 4 14

Priloha 1 Dotykove ovladani

K ovladani obrazovky zafizeni miZete pouzit stylusové pero nebo ptrimo prsty.

[

V této Casti je jako priklad pouzito ovladani pomoci stylusového pera.

Tabulka pfilohy 1-1 Dotykové operace

Operace

Popis

Klepani

Jednou klepnéte stylusovym perem na obrazovku.

Dvojité poklepani

Dvakrét klepnéte stylusovym perem na obrazovku (¢asovy odstup mezi
jednotlivymi klepnutimi je pfiblizné o,5 s).

Lehce se dotknéte obrazovky stylusovym perem na 1 az 2 sekundy. Kdy?z je

Kontextova Y . . , ;
, na obrazovce kruh, zvednéte stylusové pero a poté se zobrazi kontextova

nabidka ,

nabidka.

Podrzte ikonu, kterou je tfeba pretahnout stylusovym perem, a poté
Pretazeni presunite stylusové pero na cilové misto. Zvednutim stylusového pera

polozku upustite.

Podrzte Cast obrazovky (napfiklad posuvnik, ktery se pouZiva pro webovy
Posunuti prohlizec), kterou chcete posunout stylusovym perem, a poté posurite

stylusové pero pozadovanym smérem. Zvednutim stylusového pera
uvolnéte obrazovku.

Priblizenifoddaleni

Pomoci stylusového pera stisknéte a podrzte okno (napfiklad webové
stranky a obrazky) a poté pomoci dalsiho stylusového pera pretahnéte
okno pro jeho pfiblizeni nebo oddaleni.
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Priloha 2 Doporuceni tykajici se kyberneticke

bezpecnosti

Kyberneticka bezpecnost je vic nez jen modni slovo: je to néco, co se tyka kazdého zafizeni
pfipojeného k internetu. IP video monitorovani neni imunni vici kybernetickym rizikdm, ale pfijeti
zakladnich krokd k ochrané a posileni siti a sitovych zafizeni je ucini méné nachylnymi k utokdm. Nize
uvadime nékolik tipd a doporuceni spolecnosti Dahua, jak vytvofit bezpecnéjsi bezpecnostni systém.
Povinné akce, které je tfeba provést pro zakladni zabezpeceni sité, ve které jsou vase zafizeni:
1. Pouzivani silnych hesel
PFi nastavovani hesel se fidte nasledujicimi pokyny:
e Délka by neméla byt mensinez 8 znakd.
e Pourzijte alespon dva typy znak0; typy znakd zahrnuji velkd a mala pismena, Cislice a symboly.
e Heslo nesmi obsahovat nazev U¢tu ani ndzev U¢tu v opaéném poradi.
e Nepouzivejte souvislé znaky, jako je 123, abc a podobné.
e Nepouzivejte prekryvajici se znaky, naptiklad 111, aaa a podobné.
2. Vdasna aktualizace firmwaru a klientského softwaru
e Doporucujeme, abyste udrzovali firmware vaseho zafizeni (naptiklad NVR, DVR, IP kamer atd.)
aktualni v souladu se standardnim postupem v technickém oboru, aby byl systém vybaven
nejnovéjsimi bezpecnostnimi zaplatami a opravami. Je-li zafizeni pfipojeno k vefejné siti,
doporucujeme povolit funkci ,automatické kontroly aktualizaci* (auto-check for updates),
abyste ziskali v€asné informace o aktualizacich firmwaru vydanych vyrobcem.
e Doporucujeme stahnout a pouzivat nejnové;jsi verzi klientského softwaru.
Prospésna doporuceni ke zlepseni zabezpeceni sité, ve které je vase zafizeni:
1. Fyzicka ochrana
Doporucujeme provést fyzickou ochranu zafizeni, zejména Uloznych zafizeni. Napfiklad umistéte
zafizeni do specialni pocitaCové mistnosti a skfiné a implementujte dobré Fizeni pfistupu a spravu
kli¢d, abyste zabranili neopravnénym osobam fyzicky kontakt, jako je poskozeni hardwaru,
neopravnéné pripojeni vymeénitelného zafizeni (naptiklad disku USB Flash, sériového portu) atd.
2. Pravidelna zména hesel
Doporucujeme pravidelné ménit hesla, abyste snizili riziko jejich uhodnuti nebo prolomeni.
3. Vcasné nastaveni a aktualizace informaci o resetovani hesel
Zarizeni podporuje funkci resetovani hesla. Nastavte vcas souvisejici informace pro obnoveni
hesla, v€etné postovni schranky koncového uzivatele a otazek pro ochranu hesla. Pokud se
informace zméni, vcas je upravte. Pfi nastavovani otazek pro ochranu hesla se doporucuje
nepouzivat otazky, které Ize snadno uhodnout.
4. Povoleni zablokovani uctu
Funkce zablokovani u¢tu je ve vychozim nastaveni povolena a doporucujeme ji ponechat
zapnutou, aby byla zarucena bezpecnost Uctu. Pokusi-li se Utocnik nékolikrat pfihlasit pod
nespravnym heslem, pfislusny Ulet a zdrojova adresa IP se zablokuji.
5. Zména vychozich portd HTTP a dalSich sluzeb
Doporucujeme zménit vychozi porty HTTP a dalSich sluzeb na libovolnou sadu Cisel v rozmezi

102465535, ¢imZ se snizi riziko, Ze by cizi osoby mohly odhadnout, které porty pouzivate.
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6. Aktivace protokolu HTTPS
Doporucujeme vam povolit protokol HTTPS, abyste mohli navstivit webovou sluzbu pres
zabezpeceny komunikacni kanal.

7. Vazba na adresu MAC
Doporucujeme vam svazat adresu IP a MAC brany se zafizenim, ¢imz se snizi riziko podvrzeni
protokolu ARP.

8. Pfimérené pridélovani uctd a opravnéni
V souladu s obchodnimi pozadavky a pozadavky fizeni pFidejte uzivatele a pfifadte jim minimalni
sadu opravnéni.

9. Zakazani nepotrebnych sluzeb a vybér zabezpecenych rezimd
Nepotrebujete-li nékteré sluzby, doporucujeme je vypnout. Jedna se napriklad o sluzby SNMP,
SMTP, UPnP a podobné. SniZi se tak riziko.
V pfipadé potreby dirazné doporucujeme pouzivat bezpecné rezimy, mimo jiné nasledujici sluzby:

e Protokol SNMP: Zvolte SNMP v3 a nastavte silna Sifrovaci hesla a ovérovaci hesla.

Protokol SMTP: Pro pfistup k serveru postovnich schranek zvolte TLS.
Protokol FTP: Zvolte SFTP a nastavte silna hesla.
PFistupovy bod: Zvolte rezim Sifrovani WPA2-PSK a nastavte silna hesla.

10. Sifrovany prenos zvuku a videa

Je-li obsah vasich audio a video dat velmi dllezity nebo citlivy, doporucujeme pouzit funkci

Sifrovaného prenosu, abyste snizili riziko odcizeni audio a video dat béhem prenosu.

Pfipominame, ze Sifrovany prenos zpUsobi uritou ztratu UCinnosti pfenosu.

11. Zabezpeceny audit

e Kontrola uzivatel, ktefi jsou online: doporucujeme pravidelné kontrolovat online uzivatele,
zda neni zafizeni pfihlaseno bez opravnéni.

e Kontrola protokolu zafizeni: Pfi prohlizeni protokold mdzete zjistit adresy IP, které byly pouzity
k pfihlaseni k zafizeni, a jejich klicové operace.

12. Sitovy protokol

Vzhledem k omezené kapacité Ulozisté zafizeni je uloZzeny protokol omezen. Potrebujete-li

protokol ulozit na delsi dobu, doporucujeme povolit funkci sitového protokolu, abyste zajistili

synchronizaci kritickych protokol0 se serverem sitovych protokold pro sledovani.
13. Vytvoreni bezpecného sitového prostiedi

Pro lepSi zajiSténi bezpelnosti zafizeni a snizeni potencidlnich kybernetickych rizik doporucujeme:

e Vypnéte funkci mapovani portl smérovace, abyste zabranili pfimému pfistupu k intranetovym
zafizenim z vnéjsi sité.

e Sit by méla byt rozdélena a izolovana podle aktualnich potreb sité. Nejsou-li mezi dvéma
dil¢imi sitémi zadné komunikacni pozadavky, doporucujeme pouzit VLAN, sit GAP a dalsi
technologie pro rozdéleni sité a dosazeni izolacniho efektu sité.

e Zavedte systém ovéfovani pfistupu pomoci 802.1x s cilem snizit riziko neopravnéného pfistupu
do soukromych siti.

e Povolte funkci filtrovani adres IP/MAC pro omezeni rozsahu hostiteld s povolenym pfistupem

k zarizeni.

Dalsi informace

Navstivte prosim oficialni webové stranky centra pro reakci na bezpecnostni situace spole¢nosti
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Dahua, kde najdete bezpecnostni oznameni a nejnové;jsi bezpecnostni doporuceni.
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